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Politica de Seguridad de la Informacion

Introduccion

La presente Politica de Seguridad de la Informacidn (en adelante, |a "Politica") ha sido aprobada por el Comité
de Direccion de NH Hotel Group, S.A. (en adelante, “Grupo NH” 0 “NH") en septiembre de 2023 y establece las
directrices para garantizar la confidencialidad, integridad y disponibilidad de |la informacion objeto de
tratamiento en el ambito de nuestro negocio.

La informacion es, para NH y para las personas y sociedades que dependen de sus servicios, uno de los activos
esenciales para la consecucion de sus objetivos de negocio.

Los team members y |la Direccion del Grupo NH, asi como los asociados y terceros que presten sus servicios
desarrollando actividades de negocio de NH, estan sujetos a las obligaciones derivadas de esta politica.

El Grupo NH esta comprometido con el cumplimiento de la Politica de Seguridad de la Informacion siguiendo
las buenas practicas y los estandares internacionalmente reconocidos,

2. Objetivos

El objetivo de esta politica es definir las lineas de actuacion que conforman la estrategia corporativa de NH en
materia de seguridad de la informacion, desarrollando directrices claras y concisas para la gestion, proteccion
y buen uso de los activos de informacion del Grupo NH.

3. Alcance

El ambito de aplicacion de la politica incluye los sistemas de informacidn y comunicaciones, los servicios
informaticos y las tecnologias que soportan los procesos, servicios y funciones empresariales del Grupo NH,
con independencia de la ubicacionde las operaciones de tratamiento o de los soportes o medios que contengan
la informacion.

La presente Politica es de aplicacion a las siguientes personas, ya sean fisicas o juridicas:

Empleados de todas las sociedades que conformen el grupo NH, con independencia de la modalidad de
contrato que rige su relacion laboral, del cargo que ostentan o de su ubicacion geografica, incluyendo
becarios, asi como personas que trabajan en hoteles de la marca NH (por ejemplo hoteles en gestion).
Directivos de todas las sociedades que conforman el grupo NH, con independencia de la modalidad de
contrato querige su relacion, cargo que ostenta o la ubicacion geografica. Las siguientes personas tendran
la consideracion en todo caso de Directivos:

Administradores/Consejeros de NH y sus filiales,

Miembros de |la Alta Direccion o de los distintos Comités con los que pudiera contar la Compaiiia.
Clientes, proveedores o socios, en la medida en que el presente documento pueda serles de aplicacion y
NH tenga la capacidad de hacerla efectiva y hacer valer frente a terceros.
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Asimismo, |la aplicacion de la presente Politica en todo o en parte se hara extensiva a cualquiera otra persona
fisica y/ojuridica ligada a NH a fin de cumplir con lo dispuesto en la presente Politica, siempre y cuando resulte
posible su aplicacion a terceros, dependiendo de la naturaleza de la relacion.

4. Governance

Integrar las consideraciones relacionadas con |la seguridad de |la informacion en las decisiones empresariales
de la siguiente forma:
Consejo de Administracion, maximo érgano de gobierno de NH Hotel Group, es el encargado de aprobar

asuntos relacionados con la seguridad de la informacion, asi como el mapa de Riesgos, incluyendo el riesgo
de ciber-amenazas.
Comité de Direccidn, dérgano que garantiza la viabilidad del negocio, involucrado en todas las decisiones

relacionadas con la seguridad de la informacion.
Comité Ejecutivo de Seguridad de la Informacién: dar seguimiento de los avances y la consecucion de los

objetivos de la estrategia de ciberseguridad. Capacidad para afrontar los riesgos y oportunidades
relacionados asi como alentar a la Alta Direccion los problemas relacionados con la seguridad cibernética,
asi como priorizarlos y supervisarlos.

Chief Operations Officer & Global Transformation Leader: responsable de supervisar la Estrategia de

ciberseguridad y de comunicar los asuntos materiales relacionados con la ciberseguridad a la Alta
Direccion. Asimismo, lidera el Comité Ejecutivo de Seguridad de |la Informacion.
CISO (Information Security Officer): ejecutivo de alto nivel, que vela por la ciberseguridad de NH vy

garantiza que las tecnologias y los activos de informacion estén protegidos ante posibles ciberataquesy/o
fugas de datos. Asimismo, es el responsable de establecer y dar seguimiento a la estrategia de
ciberseguridad de NH. Asimismo, forma parte del Comité de Seguridad de la Informacion.

Departamento IT& Systems: coordinar las cuestiones relacionadas con la ciberseguridad, asi como

implantar soluciones que combinen seguridad, sostenibilidad y eficiencia. Identificar, evaluar y mitigar
posibles riesgos relacionados con la ciberseguridad que puedan afectar a la viabilidad del negocio.

Adicionalmente, se promueve la implicacion directa de todos los miembros de la Organizacion, fomentando
una actitud proactiva, critica y constructiva en permanente busqueda de la mejora y la calidad en el
tratamiento, evolucion, seguridad y salvaguarda de la informacion.

NH, comprometida a proporcionar los medios necesarios para la consecucion de los objetivos de seguridad
establecidos, cuenta con la colaboracion de todos los empleados y asume la responsabilidad de la motivacion
y formacion de los mismos en el conocimiento y cumplimiento de esta Politica. Asimismo, la Direccion de NH
se compromete a apoyar su implantacion y difusion.

5. Compromisos

La Direccion de NH esta comprometida con la gestion de la seguridad de la informacion y establece los
objetivos, responsabilidades y comportamientos necesarios.

La Direccion de NH es responsable de promovery apoyar el establecimiento de medidas técnicas, organizativas
y fisicas que garanticen la integridad, disponibilidad y confidencialidad de la informacion de NH, con el fin de
evitar posibles amenazas internas o externas. La Direccion de NH es responsable de proporcionar los recursos
necesarios para el establecimiento de la estructura organizativa, procesos, procedimientos y medidas que
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garanticen el cumplimiento de las leyes y reglamentos aplicables, asi como la correcta gestion de la seguridad

de la informacion.

6. Principios de Seguridad de la Informacion

La politica se desarrolla y aplica a través de las siguientes directrices:

Alineamiento estratégico y vision de futuro: Todos los miembros de |la organizacion deben considerar la
ciberseguridad un elemento fundamental para la proteccion del negocio y su continuidad. Se deben
establecer planes a corto, medio y largo plazo, de manera transversal, para lograr la consecuciéon de los
objetivos y |la mejora continua de la ciberseguridad.

Organizacion de la seguridad de la informacidn: La aplicacion de medidas organizativas y técnicas de
seguridad debe contemplarse para todos los activos de informacion de NH, con independencia del soporte
fisico en el que se encuentren y del lugar desde el que se procesen. Esto debe ser llevado a cabo por un
equipo debidamente cualificado, y dotado de una adecuada asignacion de recursos, bajo la direccion del
Chief Information Security Officer (CISO). Ademas, se debe reportar peridodicamente la situacion de la
ciberseguridad de la organizacion a los érganos de gobierno.

Seguridad de los recursos humanos: Deben establecerse mecanismos para concienciar a todo el personal
de NH en materia de seguridad de |la informacion.

Gestion de activos: Los activos de informacion deben clasificarse y se asignaran responsabilidades sobre
los mismos.

Control de acceso: Los usuarios deben tener acceso Unicamente a los recursos e informacion necesarios
para el desempefio de sus funciones. Los usuarios deben ser responsables de la confidencialidad de la
informacion de NH y de sus credenciales de acceso.

Criptografia: Las claves criptograficas bajo responsabilidad de NH deben estar protegidas.

Seguridad fisica y ambiental: Los activos de informacion deben estar ubicados en zonas seguras,
protegidos por controles de acceso fisico y sistemas de proteccion ambiental.

Seguridad de las operaciones: Deben establecerse procedimientos formalizados para la gestion vy
explotacion seguras de los sistemas de informacion y la infraestructura tecnolégica de NH. Deben llevarse
a cabo evaluaciones periodicas de la seguridad para anticipar la deteccion de vulnerabilidades antes de
que puedan ser explotadas y para fomentar la mejora continua.

Seguridad de las comunicaciones: Las redes de comunicaciones deben disefiarse e implementarse para
garantizar la transferencia segura de informacion, y para cumplir con el principio de exposicion minima
de acuerdo con la gestion de riesgos.

Adquisicion, desarrollo y mantenimiento de sistemas: La seguridad de la informacion debe considerarse
parte de |la actividad habitual, estando presente desde |la fase de diseifo de cualquier proyecto.
Relaciones con los proveedores: Deben existir procedimientos para garantizar que los terceros, que estén
relacionados con NH y que traten con activos de informacion de NH, cumplan con la politica.

Gestion de incidentes de seguridad de la informacion: Deben definirse procedimientos para detectar y
responder a incidentes que puedan afectar a la seguridad de la informacion de NH, con el objetivo de ser
resilientes operativamente.

Gestion del riesgo: La gestion, evaluacion y comunicacion del riesgo de ciberseguridad debe ser un
elemento clave en la gestion del riesgo corporativo para toda la organizacion.

Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio: Deben establecerse
controles preventivos y reactivos para garantizar la disponibilidad de los recursos de informacion criticos
para el negocio.
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Cumplimiento y buenas practicas: Se debe garantizar que los sistemas de informacidn y las operaciones
de tratamiento realizadas por NH cumplen con la legislacion vigente y estan alineados con las guias de
buenas practicas y los estandares en materia de ciberseguridad.

7. Estructura

El conjunto de documentos normativos se estructura en el siguiente modelo jerarquico de cuatro (4) tipologias
de documentos normativos:

Politica: el presente documento normativo, que establece los principios de seguridad de la informacion
que deben desarrollarse en los documentos de los siguientes niveles jerarquicos.

Normas: Documentos normativos en los que se definen los objetivos de control, desarrollando cada uno
de los principios de seguridad de |la informacion detallados en |a politica.

Procedimientos: Documentos normativos en los que se determinan las acciones concretas a realizar para
implantar los objetivos de control definidos en las normas. Estos documentos normativos emanan de las
normas o de otros procedimientos.

Instrucciones de trabajo: Documentos normativos que determinan cémo aplicar los requisitos de
seguridad de la informacion. Esta categoria también incluye manuales, formularios y plantillas, entre otros.
Estos documentos emanan de procedimientos u otras instrucciones técnicas de trabajo.

Todas las tipologias de normas reglamentarias mencionadas son de obligado cumplimiento.
Las normas que contradigan una norma de rango superior careceran de validez.

8. Monitorizacion y canal de informacion

La politica debe darse a conocer a todos los usuarios de los sistemas de informacién y comunicaciones de NH.
La politica debe darse a conocer a través del Portal del Empleado de NH.

Las entidades que procesen informacion propiedad del Grupo NH o bajo su responsabilidad, en el contexto de
una relacion laboral o comercial, deben adherirse a la Politica, reconocer su responsabilidad de cumplir con la
misma y, garantizar el cumplimiento de los requisitos de seguridad de |la informacion aplicables.

Todos los usuarios deben expresar la comprension de sus obligaciones en relacion con la politica.

Los incidentes y las solicitudes de informacion adicional sobre la politica pueden comunicarse a Seguridad de
la Informacion a través del correo electronico infosec@nh-hotels.com.

9. Cumplimiento

Todos los empleados, asi como asociados internos y externos de NH Hotel Group son responsables de
garantizar el cumplimiento de los principios de |la Politica y de los documentos normativos internos de NH que
emanan de la Politica, asicomo de las leyes y reglamentos vigentes en materia de seguridad de la informacion.
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La actividad de los usuarios en los sistemas de informacion, donde se procesa informacion propiedad de NH o
bajo su responsabilidad, debe ser monitorizada y registrada con el fin de garantizar el correcto uso de los
sistemas de informacion y prevenir incidentes de seguridad de la informacion que puedan poner en peligro |a
seguridad de los activos de informacion de NH.

La politica proporciona un marco para los aspectos cubiertos por las siguientes normas de seguridad de la
informacion reconocidas internacionalmente:

Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la seguridad de la
informacion. Requisitos (ISO/IEC 27001).

Tecnologia de la informacion. Técnicas de seguridad. Codigo de buenas practicas para los controles de
seguridad de la informacién (ISO/IEC 27002)

Estandar de seguridad de datos de la industria de tarjetas de pago (PCI DSS).

Para el desarrollo de la politica se han tomado como referencia los requisitos legales establecidos en las leyes
y reglamentos de los estados en los que opera el Grupo NH, tales como el GDPR vy las leyes nacionales sobre
propiedad intelectual (Pl). La legislacion y normas sobre seguridad de la informacion incluidas en el ambito de
aplicacion de la politica se han detallado en el Marco de Seguridad de la Informacion. Asimismo, se han tenido
en consideracion las recomendaciones contenidas en el Codigo de Buen Gobierno de la Ciberseguridad del Foro
Nacional de Ciberseguridad.

Teniendo en cuenta que NH Group opera en diferentes paises, en caso de que el contenido de la politica difiera
de las leyes y normativas nacionales, se aplicaran las medidas y controles de la norma mas estricta.

NH se reserva el derecho de emprender acciones legales o disciplinarias en situaciones de incumplimiento de
la politica.

10. Documentacion relacionada

Codigo de Conducta de NH Hotel Group, S.A.

Politica de Privacidad de NH Hotel Group, S.A

Politica de Sostenibilidad de NH Hotel Group, S.A

Politica de Derechos Humanos de NH Hotel Group, S.A.
Codigo de Conducta Coperama

Compromiso de Compras Sostenibles de NH Hotel Group, S.A.

Adicionalmente, la Compafiia cuenta con dos marcos normativos de seguridad de la informacion que
complementan a la presente politica e impulsan su correcta implementacion:

ALLNH-NOR201-ES - Glosario de términos y definiciones

ALLNH-NOR202-ES - Marco Normativo de Seguridad de la Informacion

11. Control de versiones

Version Revisado por Aprobado por Fecha
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1.0 Departan?fento de Tecnologia de la Comité de Direccion Diciembre 2013
Informacion

1.1 Departamento de Tecnologladela |~ :ic e Direceién Abril 2015
Informacion

1.2 Departan.\’ento de Tecnologia de la Comité de Direccion Junio 2018
Informacion

1.3 Departan?fento de Tecnologia de la Comité de Direccion Noviembre 2018
Informacion

1.4 Departan.wfento de Techotogia de fa Consejo de Administracion Noviembre 2023
Informacion
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